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「研修会名称」   
私立大学情報教育協会  
平成20年度 大学情報セキュリティ研究講習会  
場所：文京学院大学  
期間：2008年8月5～6日  
＜開催趣旨＞   
日常化している迷惑メール，情報漏洩事故，ネットでの誹誘・中傷，情報機器の盗難など，  
大学の教育研究を脅かす事態が拡大してきており，情報セキュリティに対して，学生，  
教職員，ステークホルダーが抱く不安は日に日に増している。そのような中で，大学の  
情報セキュリティを担当する部門として備えておくべき危機管理対策の技術について実  
習や講義を通じて習得するとともに，セキュリティ対策に必要な政策的な問題や法律を  
踏まえた対応策について講習等を通じて理解することを目標に本研究講習会を開催する。   
本講習会は，参加者の興味・関心，学内での役割に応じて2つのコースが設定されている。  
私は「B．情報システム運用支援者コース」に参加させていただいた。  
B．情報システム運用支援者コースの概要   
大学の教育・研究および管理業務において，情報システムは今や不可欠なものとなっ  
ており，常時安定稼動し，情報の流出等の脅威なく安心して利用できることが求められる。  
そのためには，さまざまな技術対策が求められるが，ネットワークやサーバによる一元  
的な管理だけでは足りず，PC教室等の個々のPCに対する設定やソフトウェアの更新等，  
クライアント側の対策を施すことも求められる。   
そこで，本コースでは，具体的なトラブルや事例を題材に，主にクライアント側に絞っ  
て，安定運用に必要な基本設定の確認，ログ解析，各種フィルタの設定，暗号化の方法  
等を実習により学ぶこととする。  
＜講習内容及び所感＞  
1．全体会「情報運用管理の安全性を脅かす事例の紳介」  
（前編）  
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1－1．不正アクセス事件への対応  一立命館大学  
1－2．Spam対策の導入と現状の報告  一中部大学  
1－3．白梅学園大学・短期大学におけるspam対策  白梅学園大学・短期大学  
（後編）  
1－4．大学情報ネットワークにおける著作権法の留意点 常磐大学 坂井知志氏  
1－5．知っておきたい情報事故対応と個人情報保護法の知識 一江戸川大学 市川昌氏  
（所感）   
今年5月に発生した立命館大学におけるシステム侵入事件について，事件の対応，経過，  
体制，事件後の対応に関する講演を伺うことができた。   
今回報告いただいたシステム侵入事件は，セキュリティチェックを装ったメールを学  
生に送信して学生のID・パスワードを詐取する，いわゆるフィッシング詐欺の手口で詐  
取したID・パスワードを使用して大学のシステムに侵入するというものであった。学生  
から事実確認の問い合わせがあり，事件が発覚したとのこと。   
警察の捜査の結果，不正アクセス禁止法違反などで会社員が逮捕された。事情聴取を  
行ったところ，いたずら目的で，その会社員は同大を中退していたことも判明した。   
この事件は決して他人事ではなく，本学においても偽サイトによるフィッシング詐欺，  
クラッキングツール，覗き見などによりID・パスワードを詐取される可能性は十分に考  
えられ，学生はセキュリティに対する意識も低いため，狙われやすいと思われる。   
現在，学生向けに情報セキュリティに関するアンケートを実施しているが，ID・パス  
ワードの管理意識がかなり低いことが結果から見えてきている。学生の情報セキュリティ  
に対する意識向上は，大学における共通の課題であると思われる。アンケートの結果を  
もとに，計画的に学生に対する啓発活動や注意喚起を行っていきたい。さらに，相談窓  
口を設けるなど，相談できる窓口を設けることも有効な対策の1つだと感じた。   
本講演を通して，個人情報の漏えいや今回報告いただいたような不正アクセス事件は，  
その対策に労力や費用を要するだけでなく，社会的信用の低下にもつながることを認識  
する必要があると感じた。   
中部大学および白梅学園大学・短期大学におけるspam対策の報告から，S Pam対策は  
「両刃の剣」であり，SPamを拒否しようとするとspamではないメールも拒否してしまう  
可能性があるとの講演がなされた。特に印象的だったのは「spamを受け取らないことで  
はなく，Spamではないメールを確実に受け取る」対策が必要あるという点である。1，000  
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通のspamをブロックしたとしても，1通の重要なメールをブロックしてしまうと，ユー  
ザに多大な迷惑がかかるということを認識する必要がある。   
さらにブロッキング，スロットリング，フィルタリングといった検知方法や，OP25B  
対策など，Spam対策に関する知識を習得でき，大変参考になった。   
全体会の後編では，情報事故対応と個人情報保護法をテーマに講演がなされた。   
所有者＝著作権者ではない点や，排他的権利制限（フェアユース）の考え方，著作権  
の所有者を明確にするためには契約書が重要である点，著作権に関しては判例が乏しい  
ため「絶対にこうだ」とは言えない点など，今後デジタル・アーカイブ化やe－1earningが  
普及するにつれて重要になってくる知識を得ることができた。   
さらに，個人情報，個人データ，保有個人データについて，この3点の差異や，それぞ  
れの持つ意味について説明がなされた。それぞれの説明は次のとおり。   
○個人情報：生存する個人に関する情報であり，当該する氏名，生年月日，その他の  
記述により個人を識別できる情報。他の情報データベースと容易に照合  
可能で特定の個人を識別できるもの。   
○個人データ：個人情報取扱事業者が管理する個人情報データベース等を構成する個  
人情報。   
○保有個人データ：開示，内容の訂正，追加または削除，利用の停止，消去および第  
三者への提供の停止を行うことのできる権限を有する個人データ。   
また，あらかじめ許可をとった利用目的の範囲を超えての目的外利用は不可，オプト  
アウト（本人申し出による提供停止）の尊重など，著作権を管理する上で重要な知識を  
習得することができた。  
2．実習「B．情報システム運用支援者コース」  
B－1．情報システムの初期トラブルシューティング  
B－2．クライアントーサーバサービスにおけるクライアントの設定  
B－3．コンピュータ上の情報漏えい対策  
（所感）   
情報システムの初期トラブルシューティングでは，パソコンの障害原因切り分けのた  
めのデバイスマネージャ，イベントログの確認，mSCOnfig，regeditの使用，CCleanerに  
よる不要ファイルの削除，KNOPPIXによるディスクのサルベージといった，実業務で役  
立つ知識を得ることができた。  
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ネットワークの障害切り分けでは，ケーブルの接続状態，断線，ループの確認，Ping，  
tracertによる疎通確認といった基本的なものから，telnetを使った相手サービスの確認，  
パケットキャプチャツールによるデータのトレースなどをテストし，大変参考になった。   
クライアントーサーバサービスにおけるクライアント設定の実習では，Windowsのパー  
ソナルファイアウォールによる不正アクセスの検出・遮断，メーラのSPAM対策機能，  
MRTGによるネットワークの負荷監視といった管理面からの知識だけでなく，クラッキ  
ングツールにより簡単にパスワードを割り出させる点や，そういったツールはWebから簡  
単に入手できることを知り，改めてパスワード管理の重要性を認識することができた。   
コンピュータ上の情報漏えい対策では，Winnyからの情報漏えい事件が注目されるが，  
個人情報の流出経路の7割以上が紛失，盗難，誤操作といった人為的なものであり，原因  
別流出件数から見ても内部犯罪，内部不正行為が最も多いとの説明がなされた。   
この他，学生や教職員の情報，試験問題などが保存された教員のコンピュータは情報  
の宝庫であり，注意が必要である点，その対策としてノートPCや可搬型メディアを外部  
に持ち出す場合は開封パスワードの設定やファイルの暗号化が有効であるとの指摘がな  
された。また，落し物のUSBメモリを差したところウイルス感染したという事例が報告  
されており，安易に所有者のわからないUSBメモリを使用してはならない，など参考に  
なる情報が得られた。   
最後に，組織的防御だけでなく，個人的防御が重要であり，自分の身は自分で守るし  
かないという指摘があった。   
昨年に引き続いての出席であったが，今回も情報セキュリティ対策に取り組む上で大  
変参考になる有益な情報が得られた。今回得られた知識を学内で共有し，本学における  
情報セキュリティ対策に役立てていきたいと思う。  
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